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CIBERSEGURIDAD - TRANSFORMACION DIGITAL - ASEGURAMIENTO EMPRESARIAL

Proteger.
Transformar.
Asegurar.

Acompanamos a las organizaciones a entender sus riesgos
digitales, fortalecer sus sistemas de gestion y operar con
confianza frente a clientes, auditores y reguladores.

BROCHURE CORPORATIVO

Ciberseguridad

Innovacién y Transformacion Digital

Calidad y Aseguramiento

FORQUANTIQ.COM




QUIENES SOMOS

Tres lineas de trabajo,

un mismo propésito: que tu empresa opere con confianza.

FORQUANTIQ es una firma tecnoldgica colombiana que lleva capacidades de nivel empresarial a organizaciones que no

necesitan —ni quieren— construir un drea completa para cada frente. Cada linea responde a una pregunta distinta de la

gerencia.

¢Qué tan expuestos estamos?

Seguridad de la Informacion
y Ciberseguridad

Protegemos informacion, infraestructura y
activos criticos con estrategias de
prevencion, evaluacion y aseguramiento
continuo, para reducir la exposicion al
riesgo.

Secure Web 360 -

¢Coémo evolucionamos?

Innovacion y Transformacion
Digital

Convertimos retos empresariales en
oportunidades, integrando estrategia,
tecnologia, procesos y cultura para

optimizar la operacion y crear nuevas
fuentes de valor.

Acompaiamiento a la medida -

¢Coémo demostramos que cumplimos?

Calidad y Aseguramiento
Empresarial

Fortalecemos procesos, controles y
sistemas de gestion para mejorar el
desempeno, reducir riesgos y consolidar
una cultura de mejora continua.

ISO 9001 - ISO/IEC 27001 - 1SO 22301 -
1SO14001-1SO 45001 —

Gerencias generales Direccién de tecnologia Seguridad de la informacién Calidad Riesgos y continuidad Compras y terceros
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SOLUCIONES PRINCIPALES

Lo que resolvemos, explicado por lo que tu empresa gana.

CIBERSEGURIDAD

Secure Web 360

QUE RESUELVE

Hoy no es facil saber qué tan
expuesta estd la presencia web de tu
empresa.

QUE GANA TU EMPRESA

Visibilidad continua y prioridades
claras para decidir qué atender
primero, sin necesidad de ser
experto técnico ni tener un area de
Tl

CALIDAD Y ASEGURAMIENTO - ISO/IEC 27001

Radar de Confianza -
Expediente de Confianza

QUE RESUELVE

Tus clientes corporativos o
reguladores piden evidencia de
seguridad y cada solicitud consume
tiempo.

QUE GANA TU EMPRESA

Saber en qué punto estds y tener la
evidencia ordenada para responder
con respaldo y proteger tus
contratos.

CALIDAD Y ASEGURAMIENTO - AUDITORIA
INTERNA

Chequeo Relampago -
Auditoria Enfocada -
Ensayo General

QUE RESUELVE

La auditoria llega y aparecen
hallazgos que pudiste corregir antes.
QUE GANA TU EMPRESA

Descubrir las brechas con criterio de

auditor, en un alcance claro, antes
de que lo haga un tercero.

CALIDAD Y ASEGURAMIENTO - CONTINUIDAD

Crisis en Mesa - Lunes
Seguro - Resiliencia Digital

QUE RESUELVE

Si algo critico falla, no estd claro
quién decide ni qué recuperar
primero.

QUE GANA TU EMPRESA

Un plan probado, con responsables
definidos y prioridades de
recuperacion, para que la operacion
retome su marcha.
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CALIDAD Y ASEGURAMIENTO - MSPI

Auditoria interna MSPI

QUE RESUELVE

Las entidades que adoptan el MSPI
necesitan saber en qué estado estd
su implementacion.

QUE GANA TU EMPRESA

Un informe con hallazgos y evidencia,

y un plan de accién para cerrar
lo que falte.

INNOVACION Y TRANSFORMACION DIGITAL

Acompafamiento a la
medida

QUE RESUELVE

Los cambios de tecnologia se
instalan, pero no siempre se adoptan.
QUE GANA TU EMPRESA

Estrategia, tecnologia, procesos y
cultura trabajados juntos para
optimizar la operacién y generar
valor.

CALIDAD Y ASEGURAMIENTO - SEGUIMIENTO

Pulso Trimestral - Ciclo
Anual

QUE RESUELVE

Entre auditorias las acciones se
enfrian y todo se resuelve contra el
reloj.

QUE GANA TU EMPRESA

Un ritmo definido para cerrar

hallazgos a tiempo y llegar a cada
auditoria con el sistema al dia.

Cada solucion se
contrata de forma
independiente.

Puedes empezar por la que
responde a tu necesidad mas
urgente y sumar otras cuando lo
requieras. El detalle de cada una
estd en las paginas siguientes.
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CIBERSEGURIDAD - SECURE WEB 360

éSabes qué tan expuesta esta tu
empresa en internet?

Vigilancia digital continua, sin la complejidad ni el costo de un
area de TI.

Tener HTTPS no es suficiente. Un sitio puede funcionar perfecto todos los
dias y aun asi tener debilidades conocidas, certificados por vencer o
configuraciones fragiles. Esos riesgos cambian con el tiempo, tengas o
No un equipo Mirdndolos a diario.

Secure Web 360 es una suscripcion gestionada: vigilamos de forma
periddica la presencia web de tu empresa y la traducimos en un puntaje
de riesgo claro y recomendaciones priorizadas, pensadas para quien
decide el negocio.

UN CICLO, NO UNA FOTO UNICA

01

Superficie de
exposicion

Qué de tu empresa es
visible desde internet:

servicios, accesos y puertas
de entrada.

03

Comunicaciones
seguras
Estado del cifrado y

vigencia de los certificados
que protegen a tus clientes.

LO QUE SE EVALUA — CUATRO PILARES, IGUALES EN TODOS LOS PLANES

1 p

Debilidades
conocidas

Fallas publicamente
identificadas en los

componentes tecnologicos
de tu sitio.

04

Configuracion web
basica

Controles de seguridad
elementales que hoy se

esperan de un sitio
profesional.

0 Vigilar > 6 Identificar > e Priorizar > o Informar > ° Acompanar > ° Volver a vigilar

FORQUANTIQ S.A.S. - Proteger - Transformar - Asegurar

FQ-COM-BRO-001-V03 - 04



SECURE WEB 360 - COMO CONTRATARLO

Eliges el plan segiin qué tan seguido cambia tu presencia digital.

Start Plus

VIGILANCIA

Trimestral

REUNION DE REVISION

Semestral

Qué recibe tu empresa

Informe ejecutivo con puntaje de riesgo (Security
Risk Score)

Hallazgos priorizados por criticidad
Recomendaciones para corregir

Reunion periddica con un especialista, no solo un
reporte

VIGILANCIA

Bimestral

REUNION DE REVISION

Cuatrimestral

Pro

VIGILANCIA

Mensual

REUNION DE REVISION

Trimestral

Para quién es

Empresas con sitio transaccional, formularios,
reservas, pagos o portal de clientes

Educaciéon, medicina estética, veterinariag, turismo,
odontologia e inmobiliario, entre otros

Con o sin drea de TIl: muchas organizaciones
prefieren que un tercero independiente mire su
exposicion externa

El primer mes, sin costo

Es tu punto de entrada: sin compromiso
minimo y con informacion real en la mano
para decidir como continuar. Continda
automdticamente desde el mes 2, sin
compromiso mMinimo.

1 Registramos tu sitio 2 Hacemos la primera
vigilancia
3 Priorizamos los 4 Recibes tu informe
hallazgos con puntaje de
riesgo
5 Lo revisamos juntos 6 Decides como
continuar

Alcance, con claridad

Evalua la superficie pUblica de tu presencia web,
de forma segura y sin intervenir tu sitio

No incluye auditoric manual de 16gica de negocio
ni simulacion de un atacante real

La profundidad crece con la continuidad, en
ventanas acordadas y con tu autorizacion

Conoce el nivel real de exposicion de tu empresa - info@forquantiq.com
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CALIDAD Y ASEGURAMIENTO EMPRESARIAL

Cinco nhormas, cinco propdsitos distintos.
Cada una responde a un riesgo diferente de tu operacion.

ISO 9001 ISO/IEC 27001 1SO 22301 1ISO 14001 ISO 45001

Gestion de la calidad Gestion de la seguridad Gestidon de la continuidad Gestidon ambiental Seguridad y salud en el
de la informacién del negocio trabajo
Que tus procesos Que la informacion de tu Que la operacion pueda Que tu operacion gestione Que las personas que
entreguen de forma empresa y de tus clientes sostenerse o retomarse su impacto ambiental, trabajan contigo estén
consistente lo que el esté protegida con cuando falla un sistema, cumpla sus obligaciones y protegidas, con riesgos
cliente espera, y mejoren controles definidos y una sede o un proveedor mejore con el tiempo. identificados y controles
con el tiempo. evidencia que los critico. definidos.
respalde. éGestionamos 'y
¢Hacemos bieny de éQué pasacon la reducimos nuestro ¢Cuidamos de forma
manera repetible lo que éPodemos demostrar que operacion si algo critico impacto ambiental? demostrable la
prometemos? protegemos la se detiene? seguridad y la salud de
informacién? nuestra gente?

No es lo mismo — y lo decimos con claridad

Consultoria y evaluacion Auditoria interna 'y Seguimiento y Certificacion formal

de brechas simulacion aseguramiento
La otorga un organismo certificador

Diagnosticamos dénde estds y Evaluamos tu sistema con criterio Mantenemos el ritmo entre acreditado. FORQUANTIQ no es

ordenamos qué falta. de auditor, antes de que lo haga auditorias para que no haya organismo de certificacién ni emite

un tercero. sorpresas. certificados de conformidad.
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Primero, saber donde
estas. Después, auditar
antes de que lo haga un
tercero.

Los dos primeros productos sirven a empresas
que aun no estan certificadas y necesitan
demostrar seguridad a sus clientes. Los tres
siguientes son auditorias internas para
empresas con sistema de gestion, certificadas
0 en camino a certificarse.

ISO/IEC 27001 - DIAGNOSTICO

o
Radar de Confianza
Diagnéstico ejecutivo de riesgos y
cumplimiento
Un cliente corporativo te pide evidencia de
seguridad y no sabes en qué punto estas.
e Puntaje de madurez por dominio del Anexo A

e Las 10 brechas que mas frenan ventas o
auditoria

e Hoja de ruta con responsables
e Reunién ejecutiva de resultados

IDEAL PARA empresas que venden a clientes
corporativos

ISO/IEC 27001 - EVIDENCIA

Expediente de Confianza

Evidencia de seguridad para clientes
exigentes y entidades reguladas

Cada cuestionario de seguridad de un cliente

grande consume semanas de tu equipo.

e Politicas y controles minimos

s Matriz de riesgos y declaracion de
aplicabilidad simplificada

s Base de respuestas a cuestionarios

¢ Carpeta de evidencias lista para compartir

Preparacion de evidencia: no es un certificado.

IDEAL PARA proveedores de grandes empresas o
entidades reguladas

ISO 9001 - 27001 - 22301 - 14001 - 45001 - AUDITORIA

Chequeo Relampago
Auditoria interna express de una norma

La auditoria interna anual se deja para altima hora
o la hace alguien que no es independiente.

e Plan y alcance definidos: una norma, procesos
criticos
¢ 2 dias de auditoria, remota o presencial

¢ Informe con hallazgos clasificados y
evidencia, en 2 dias hdbiles

¢ Plan de accién sugerido

IDEAL PARA empresas certificadas o en camino a
certificarse que deben cumplir su auditoria interna

ISO 9001 - 27001 - 22301 - 14001 - 45001 - AUDITORIA

Auditoria Enfocada

Auditoria interna por riesgo o por tema
critico

El riesgo real estd en dos o tres dreas —accesos,
proveedores, respaldos, procesos criticos— y una
auditoria completa es larga.

s Tema elegido segun riesgo y hallazgos previos

+ 3 dias de auditoria sobre sus controles y
procesos

¢ Informe con evidencia y prioridades, en 2 dias
habiles

» Recomendaciones de correccién

IDEAL PARA empresas certificadas o en proceso,
con riesgo concentrado

ISO 9001 - 27001 - 22301 - 14001 - 45001 - SIMULACION

Ensayo General

Simulacion de auditoria de certificacion o
seguimiento
Una no conformidad mayor en la auditoria externa

puede costar el certificado o un contrato.

» Auditoria simulada con el criterio del
organismo certificador

+ Informe de hallazgos con nivel de severidad,
en 2 dias hdbiles

» Sesion de preparacion del equipo auditado
¢ Verificacion de cierre a los 30 dias

Simulamos; no certificamos.

IDEAL PARA empresas con una auditoria externa
proxima
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1SO 9001 - 27001 - 22301 - 14001 - 45001 -
SEGUIMIENTO

Pulso Trimestral

Seguimiento de cumplimiento y acciones

Entre auditorias los hallazgos se enfrian, las
acciones vencen y la sorpresa llega el dia de la
auditoria externa.

¢ Revision de indicadores, riesgos y evidencias
s Seguimiento y cierre de acciones correctivas
s Semdforo de cumplimiento del sistema

o Reunién de 60 minutos con el duerio del
sistema

IDEAL PARA empresas certificadas

1ISO 9001 - 27001 - 22301 - 14001 - 45001 - PROGRAMA
ANUAL

Ciclo Anual

Un contrato para todo el aio de
aseguramiento

Auditoria, seguimiento y revision por la direcciéon se
gestionan como tareas sueltas, casi siempre
contra el relo.

e Programa anual de auditoria

¢ 1 auditoria interna completa

s 3 Pulsos Trimestrales

s Revision por la direccion e informe anual de
eficacia

IDEAL PARA empresas con und o varias normas

MSPI - MINTIC - AUDITORIA

Auditoria interna del MSPI

Modelo de Seguridad y Privacidad de la
Informacién

Las entidades que adoptan el MSPI necesitan saber

en qué estado esta su implementacion y qué

hallazgos cerrar.

¢ Chequeo Relémpago o Auditoria Enfocada,
con alcance definido

e Criterio: Resolucion 500 de 2021 e ISO/IEC
27001:2022

s Informe con hallazgos, evidencia y plan de
accién, en 2 dias habiles

No incluye pruebas técnicas sobre la

infraestructura.

IDEAL PARA entidades que adoptan el MSPIy
empresas que les prestan servicios

1SO 22301 - CONTINUIDAD

(] (]
Crisis en Mesa
Ejercicio ejecutivo de gestion de crisis
Tienes un plan escrito que nunca has probado, en
una crisis real nadie sabe quién decide qué.
e Escenario a medida: ransomware, proveedor
caido, sede inaccesible
e Sesidon de 4 horas con el comité de crisis
¢ Informe de brechas y decisiones lentas
¢ Plan de mejora con 5 acciones priorizadas

IDEAL PARA gerencias con un plan sin probar; no
exige tener un sistema de continuidad

FORQUANTIQ S.AS. - Proteger - Transformar - Asegurar

1ISO 22301 - CONTINUIDAD

Lunes Seguro

Andlisis de impacto y plan de continuidad
minimo viable

Si un sistema, una sede o un proveedor critico fallg,
la operacién se detiene y nadie sabe qué
recuperar primero.

» Andlisis de impacto del negocio (BIA)

+ Estrategias de continuidad por proceso critico
¢ Plan minimo viable y arbol de crisis

¢ Un ejercicio de prueba

IDEAL PARA organizaciones con operaciones
criticas

ISO/IEC 27001 + ISO 22301 - INTEGRADO

Resiliencia Digital
Seguridad y continuidad tecnolégica en un
solo ejercicio

Un ransomware o la caida de una plataforma
detiene la operacién y no esta claro qué se
recupera primero ni si los respaldos sirven.

» BIAy mapa de dependencias digitales

¢ Plan de respuesta aincidentes y de
recuperacion

¢ Prueba de restauracion de respaldos
¢ Simulacro ejecutivo

IDEAL PARA operaciones que dependen de
plataformas digitales criticas
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INNOVACION Y TRANSFORMACION DIGITAL

Convertimos retos
empresdriales en
oportunidades de
transformacion.

Integramos cuatro dimensiones que casi siempre se trabajan por
separado, para que el cambio tecnologico sea adoptado y no solo

instalado.
Estrategia Tecnologia
hacia donde y por qué qué herramientas, con qué
arquitectura
Procesos Cultura
como se trabaja y donde hay cdmo lo adopta tu gente
friccion

FORQUANTIQ S.A.S. - Proteger - Transformar - Asegurar

EN QUE TE ACOMPANAMOS

e Optimizacion de procesos y disefio de soluciones a la
medida del reto

e Adopcion de tecnologia, incluida la automatizacion vy el
uso prdactico de inteligencia artificial

e Arquitecturay evolucion tecnolégica alineadas con los
objetivos del negocio

cOMO TRABAJAMOS

Con metodologias dagiles y Design Thinking, en conversacion
con tu equipo y por pasos definidos. Cada acompanamiento
se disenia segun el reto de la organizacion.

Cuéntanos tu reto: info@forquantiq.com
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PORTAFOLIO

Por donde empezar? Parte de la necesidad, no del producto.

Quiero saber qué tan expuesta estd mi empresa en internet ~. Secure Web 360
Un cliente o un regulador me pide evidencia de seguridad -~  Radar de Confianza - Expediente de Confianza
Mi auditoria interna anual o la externa se acercaq, o voy a certificarme —. Chequeo Relampago - Ensayo General

Mi riesgo estd concentrado en pocas dreas criticas —  Auditoria Enfocada

Mi plan de crisis nunca se ha puesto a prueba —  Crisisen Mesa
No sé qué recuperar primero si algo critico falla —  Lunes Seguro - Resiliencia Digital
Mi entidad adopta el MSPI y necesita evaluar su implementacién —  Auditoria interna MSPI

Quiero transformar procesos o adoptar tecnologia —. Innovacidn y Transformacion Digital

[
[ Los hallazgos se enfrian entre auditorias —. Pulso Trimestral - Ciclo Anual

Secure Web 360 y los productos de Calidad y Aseguramiento se contratan de forma independiente; pueden combinarse cuando tu empresa lo necesite.
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POR QUE FORQUANTIQ

Una firma que traduce lo técnico en decisiones de negocio.

Lenguaje ejecutivo

Informes y reuniones pensados para quien
decide, no para quien opera la tecnologia.

Metodologia propia de puntaje

El Security Risk Score resume los hallazgos de
Secure Web 360 en un numero comprensible
para la gerencia.

Alcance y entregables definidos

Cada producto dice qué incluye, qué recibes y
doénde termina. Sin sorpresas.

Criterio de auditor, honestidad de
alcance

Contamos con profesionales certificados a
titulo personal en ISO 9001 e ISO/IEC 27001, y

como auditor lider en ISO/IEC 27001 e ISO 22301.

Las auditorias de ISO 14001 e ISO 45001 las
realizan auditores certificados.
FORQUANTIQ no es organismo de certificacion.

Acompafniamiento humano

Reuniones periddicas con un especialista; no
entregamos solo un reporte.

Accesible para empresas en
crecimiento
Capacidades que antes estaban reservadas a

grandes corporaciones, sin construir un equipo
interno para cada frente.

Menos jergaq, alcances claros y un interlocutor que responde. Asi empieza cualquier conversacién con FORQUANTIQ.

FORQUANTIQ S.A.S. - Proteger - Transformar - Asegurar
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"‘g FORQUANTIQ

CONVERSEMOS

Cuéntanos qué necesita tu
empresa proteger, ordenaro
poner a prueba.

Escribenos y definimos juntos el punto de partida mas sensato
para tu organizacion.

@ forquantiq.com

WhatsApp Colombia

& info@forquantiq.com

FORQUANTIQ S.A.S.

PROTEGER - TRANSFORMAR - ASEGURAR



https://forquantiq.com/
https://wa.me/573153037787
mailto:info@forquantiq.com

